Zmluva o dielo

uzatvorend podla § 536 anasl. zak. ¢. 513/1991 Zb. Obchodného zékonnika

vzneni neskorsich predpisov
a

Zmluva oposkytovani sluzieb

uzatvorena podla § 269 ods. 2. zak. ¢. 513/1991 Zb. Obchodného zakonnika

vzneni neskorsich predpisov

Objedndvatel’

Nazov:

Obec Somotor

Sidlo: Obchodna 39/7. 076 35 Somotor
Zastupeny:  Jan Juhisz - starosta
ICO: 00331945
DIC: 2020730558
(d'alej len ,,objednavatel™)
Zhotovitel’
Nazov: KB PROTECT s.r.o.
Sidlo: Antona Bernoldka ¢. 2, 071 01 Michalovce
Zastipeny:  Peter Mlynar — konatel’ spoloénosti
ICO 53396031
DIC: 2121356875
Zapisany: ORSR Okresného sudu Kosice 1, oddiel: Sro, Vlozka ¢&islo: 50145/V
Banka: Prima Banka Slovensko, a.s., Hodzova 11, 010 1 1, Zilina

Cislo uctu:

SK28 5600 0000 0065 5259 8001

Dokumentacia

(d’alej len ..zhotovitel™)

Clanok 1.
PREDMET DIELA

1. Zhotovitel' sa na zaklade tejto zmluvy zavizuje:

a) zabezpelovat, udrziavat a riadit' poziadavky na zabezpecenie kybernetickej bezpeénosti
ustanovenych ziakonom ¢&. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplne-
ni niektorych zakonov v platnom zneni, ako aj stvisiacimi vykonavacimi predpismi
a podla konkrétnych podmienok Objednavatel’a,
zabezpeCovat’ zavedenie a udrziavanie systému riadenia informacnej bezpe¢nosti, s dora-
zom na osobitné opatrenia na tseku bezpe&nosti informacnych technologii verejnej
spravy ustanovenych zakonom ¢&. 95/2019 Z. z. o informagnych technoldgiach vo verejnej
sprave a o zmene a doplneni niektorych zékonov v platnom zneni, ako aj suvisiacimi vy-
kondvacimi predpismi a podl'a konkrétnych podmienok Objednavatel'a.

2. Pre ucely tejto zmluvy sa zakon &. 69/2018 Z.z o kybernetickej bezpe¢nosti a o zmene
a doplneni niektorych zékonov v platnom zneni, zakon &. 95/2019 Z.z. o informaénych
technolégiach vo verejnej sprave a o zmene a doplneni niektorych zakonov v platnom zneni
a suvisiace vykonavacie predpisy, budi jednotne oznalovat .predpisy o kyberneticke;j
bezpeénosti®.

3. Zhotovitel' sa na zaklade tejto zmluvy zavézuje poskytovat' pre objednavatela sluzby
~Manazéra kybernetickej bezpe¢nosti“ v stlade s predpismi o kybernetickej bezpe¢nosti.

4. Dielo bude vykonané v sulade so zakladnymi pravidlami bezpecnosti a zdkonnosti, vydanymi
bezpecnostnymi Standardmi, vieobecne zaviznymi pravnymi predpismi platnymi a G¢innymi

b)
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na Uzemi Slovenskej republiky, pravne zaviznymi aktmi Eurdpskej tnie a Eurdpskych
spoloCenstiev a medzinarodnymi zmluvami, ktorymi je Slovenské republika viazana, v oblasti
kybernetickej bezpecnosti.

5. Objednéavatel’ sa zaviizuje riadne zhotovené dielo a poskytnuté sluzby prevziat' a zaplatit’
dohodnutt odplatu.

Clanok I1.
DOBA VYKONANIA DIELA A POSKYTOVANIA SLUZIEB

1. Zhotovitel sa na zéklade tejto zmluvy zavizuje zabezpecovat, udrziavat' a riadit poziadavky
na zabezpeCenie Kybernetickej bezpe¢nosti ustanovenych predpismi o kybernetickej
bezpecnosti podl'a konkrétnych podmienok Objednavatel'a pocas celého trvania tejto zmluvy
a zaroven zabezpecdit’:

a) vypracovanie bezpe¢nostnej dokumenticie a bezpetnostného projektu informaéného
systému verejnej spravy v stlade s predpismi o kybernetickej bezpe&nosti,

b) zabezpetenie aktudlnosti bezpecnostnej dokumentacie,

¢) analyza bezpe¢nostnych a technologickych opatrent,

d) navrh rieenia dodato¢nych technologickych opatreni,

€) ndvrh rieSenia pre vzdialeny pristup mobilnych pouzivatelov, vytvorenie politiky
a procedur pre pridel'ovanie pristupov (SSL, OpenVPN),

f) zabezpecenie spravy pristupov, hesiel amonitoring ich vyuzitia pre privilegované
ucty,

g) analyza rizik, bezpe¢nostny monitoring,

h) predkladanie navrhov a oznamovanie informacii kybernetickej bezpetnosti,

i) zabezpeCovanie aplikacie bezpeénostnych opatreni,

1) telefonicka podpora pre nahlasovanie problémov,

k) technicka podpora

2. Zhotovitel' sa zaviizuje vykonavat' funkciu ..Manazéra kybernetickej bezpe¢nosti po celi
dobu trvania tejto zmluvy.

Clanok I11.
ODPLATA

1. Odplata za dielo a sluzby 3pecifikované v &lanku I. body 1 a 2, bude realizovana formou
Stvrtrocnych platieb.

2. Odplata za dielo a sluzby je dohodnuta vo vyske 40 € mesaéne (zhotovitel nie je platca DPH).

3. Odplata vo vyske podla ¢lanku III. bodu 2, bude zhotovitelovi uhradeni na zaklade
zhotovitelom vystavenych §tvrtrocnych faktir a to v lehote do 14 dni odo diia ich dorudenia
objednavatel'ovi.

4. Pri zmene ekonomickych podmienok zo strany §tatu (inflcia. zvySenie sadzby dane z pridanej
hodnoty, dani z prijmov, preukazané zvysenie nakladov oproti povodnej cene a pod.), ktoré
budi mat’ vplyv na pévodne dohodnuti cenu, zhotovitel’ predlozi novy navrh ceny.

5. Objednavatel' podl'a zikona o dani z pridanej hodnoty &. 222/2004 Z.z. v plathom zneni,
suhlasi s tym, Zze zhotovitel' bude zasielat elektronické faktary za poskytované sluzby vo
formate PDF prostrednictvom elektronicke; poSty na e-mailovii adresu objednavatela,
elektronicka faktara je plnohodnotnou nahradou faktury v listinnej forme, obsahuje vietky
nélezitosti stanovené zakonom.

Clinok IV.
DOBA TRVANIA ZMLUVY A ZANIK ZMLUVY
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1. Tato zmluva sa uzatvara na dobu ur¢itd, 36 (tridsatSest’) mesiacov. Po uplynuti tejto lehoty sa
zmluva predlzuje automaticky vzdy o 12 kalendarnych mesiacov.
2. Zmluva zanika:

a) pisomnou dohodou zmluvnych stran, , diiom uvedenym v dohode o jej zaniku alebo
diiom nadobudnutia platnosti a G¢innosti dohody 0 jej zaniku,

b) pisomnou vypovedou objednavatela alebo zhotovitela bez uvedenia dévodu, pricom
vypovedna doba je 3 mesiace a za¢ina plynat prvym ditom mesiaca nasledujiceho po
doruceni vypovede druhej zmluvnej strane.

3. Ak objednavatel odstipi od zmluvy pred uplynutim lehoty uvedenej v ¢l. IV bod 1. je povinny
doplatit’ zhotovitel'ovi plnu sumu za dielo $pecifikovant v élanku I1T bod 2 tejto zmluvy.

4. Zmluvnée strany st opravnené od tejto zmluvy odstapit’ v pripade, Ze druha zmluvna strana
porusi niektori zuvedenych zmluvnych povinnosti. Odstupenie od zmluvy je ucinné
momentom jeho doru¢enia druhej zmluvnej strane.

' Clénok V. ]
PRAVA APOVINNOSTI ZMLUVNYCH STRAN

1. Objednavatel’ sa zavizuje poskytnit' zhotovitelovi vietku potrebni sti¢innost, predovietkym
poskytnat’ vietky informéacie a vykonat vietky opatrenia, ktoré su potrebné pre zhotovitel'a
pre riadne plnenie zmluvy.

2. Objednavatel' je povinny umoznit zhotovitefovi pri vykonavani funkcie manazéra
kybernetickej bezpecnosti nezavisly vykon dohl'adu nad kybernetickou bezpe&nostou a prijat’
Jjeho néavrhy na odstranenie nedostatkov.

3. Objednavatel’ zabezpedi, aby bol zhotovitel' vykonavajici funkciu manazéra kybernetickej
bezpeénosti riadnym spdsobom a véas zapojeny do vSetkych zalezitosti, ktoré suvisia so
systémom riadenia kybernetickej bezpeénosti.

4. Objednavatel’ sa zavizuje umoznit' zhotovitelovi pristup k aktivam informaénych systémov
objednavatel’a, ktorymi st automatizované i neautomatizované prostriedky, ktoré pouziva na
zabezpecenie prevadzky informaénych systémov v rozsahu, ktory je nevyhnutne potrebny na
splnenie celu tejto zmluvy.

5. Zhotovitel' sa zavdzuje poskytnit objednavatelovi sidinnost a asistenciu pri plneni
povinnosti, ktoré objednavatelovi, ako prevadzkovatel'ovi zakladnej sluzby, vyplyvaji
z predpisov o kybernetickej bezpe¢nosti.

6. Zhotovitel sa zaviizuje poskytnit objednavatelovi siéinnost a asistenciu pri plneni povinnosti
vykonat' audit kybernetickej bezpe&nosti, ktorym objednavatel’ preveri Géinnost prijatych
bezpecnostnych opatreni a plnenie poziadaviek na tseku kybernetickej bezpe¢nosti. Takyto
audit kybernetickej bezpecnosti je vykonavany akreditovanym organom prislusnym na
posudzovanie zhody v oblasti kybernetickej bezpecnosti a naklady na jeho vykonanie znasa
objednavatel’,

7. Objednavatel' je povinny bezodkladne oznamit poskytovatelovi udalost (kybernetického
bezpetnostného incidentu), ktorej nasledkom je, alebo na zaklade ktorej bezprostredne hrozi
najma:

a) strata dovernosti Gidajov, znidenie idajov, alebo narusenie integrity systému,

b) obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej sluzby,

¢) vysoka pravdepodobnost’ kompromitécie ¢innosti zékladnej sluzby alebo digitalnej sluz-
by,

d) ohrozenie bezpe¢nosti informécii.

8. Objednavatel' bude bezodkladne informovat manazéra kybernetickej bezpecnosti o prijati
oznamenia o ohlasenej kontrole zo strany kontrolného tiradu (d’alej len ,.kontrola*) s uvedenim
najméd predmetu a iéelu kontroly a bude ho bezodkladne preukazatel'ne informovat o prijati
akejkol'vek pisomnosti zo strany tiradu &i kontrolného organu.
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