JABLOTRON

Jablotron Slovakia, s.r.o.

Sasinkova 14

010 01 Zilina

ICO: 31645976

IC DPH: SK2020447165

DIC: 2020447165

OR: Obchodny register Okresného stdu Zilina, Oddiel: Sro, Vlozka &.: 3175/L
Banka:

IBAN:

Zastlpena: Ing. Miroslav Dérik, konatel spolognosti

(dalej len ,Distributor")
a

Mesto Vefky Meder, Mestsky trad
Komarianska 207/9

932 01 Velky Meder

ICO: 00305332

DIC: 2021002082

Banka: -

IBAN: ¢

Zastipena: Gergd Holényi, priméator mesta

(dalej len ,Drzitel licencie")

uzatvéaraju nizsie uvedeného diia, mesiaca a roku na zaklade vzajomného konsenzu tito

Licenénd zmluvu k programu JABLONET PRO

dalej len ,Zmluvu"

I. PREDMET ZMLUVY
a.  Drzitelom majetkovych prav k programu JABLONET PRO (dalej len ,Program”} je JABLONET s.r.0., Pod Skalkou 4567/33, 46601
Jablonec nad Nisou, Ceska republika, IC: 28592751, DIC: CZ28592751 (dalej len ,JABLONET).

b. Distribltor vyhlasuje, Ze na zdklade Distributorskej zmluvy s JABLONETom, je opravneny udelit licenciu k Programu pre
jednotlivych zaujemcov o pouzivanie Programu v stilade s touto Zmluvou.

c. Predmetom Zmluvy je poskytnutie nevyhradne cbmedzenej licencie na pouZivanie jednej kdpie Programu Drzitelovi licencie, ktoré
predovSetkym zahffia inStalaciu a pouZivanie Programu v rémci podnikatelskej Sinnosti DrZitela licencie.

d. Distributor dalej uvadza, ze:
. nie je si vedomy Ziadnych okolnosti, ktoré obmedzuijt jeho pravo na uzatvorenie tejto Zmluvy,
D nie je si vedomy Ziadnych okolnasti, ktoré by branili pouZitiu Programu v priestoroch Drzitela licencie,

. udelenim licencie nie je zasahované do prav plynucich z autorskej ochrany a nie su takto porugované Ziadne prava tretich
stran,

. nie sU vedené ziadne sddne konania ohladne autorstva Programu.

Il. LICENCNE PODMIENKY
a.  Drztel licencie ma narok na pouzivanie Programu s vyhradou ustanoveni uvedenych v &lanku Il. pism. b., vo vietkych svojich
oddeleniach, pobotkach, zavodoch a podnikoch posobiacich v rdmci svojej organizaénej struktury na Gzemi Slovenskej republiky.

b.  Licencia je obmedzena na maximalny poget 100 objektov (slovom: sto) definovanych v jednej kapii Programu. Obmedzenie je
realizované formou inétaldcie hardwarového kiti¢a HASP (dalej len ,KIGE") na PC / serveri s instalovanym jadrom Programu.
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JABLOTRON

Zvysenie pottu objektov, alebo zvySenie podtu kopii Programu, ma za nasledok zmenu mesacného pausalneho poplatku, ktory sa
stanovy na zaklade aktuélne platného cennika. Aktudlne platny cennik je dodany pri podpise Zmluvy, (dalej len ,Cennik"). Drzitel
licencie je povinny umoznit' Distribltorovi mesaénl vzdialent kontrolu poétu objektov.

Pouzitie iného poctu objektov alebo zvySenie poétu kdpii Programu bez predchadzajlceho oznamenia Uginného v stilade s touto
Zmluvou alebo neumoZnenie mesacnej vzdialenej kontroly pottu objektov sa povaZuje za podstatné poru$enie zmiuvnych
povinnosti Dr2itela licencie.

Doba platnosti licencie podl'a tejto Zmluvy je dohodnuta na dobu neurgitd, ale v pripade, Ze DrZitel licencie prestane hradit' pausaine
poplatky podla ¢lanku IV., zanika licencia k Programu najneskorsie dva mesiace od datumu poslednej platby a suéasne bude
ukoncena funkénost’ Programu. Za tymto Ucelom je na PC / serveri s jadrom Programu instalovany K& s Gasovym obmedzenim
funkénosti a automatickym systémom prediZenia platnosti licencie.

V pripade poZiadavky na zniZenie poctu objektov alebo po&tu képii Programu, musi byt' toto vykonané Drzitelom licencie formou
oznamenia v pisomnej forme. Ku zmene paudalneho poplatku dochadza k prvému diu kalendarneho mesiaca, nasledujiceho po
mesiaci, v ktorom doslo k uplynutiu 30 dni od tohto oznamenia,

Véetky prava k Programu nalezia JABLONETu. Distribltor poskytuje DrZitel'ovi licencie opravnenie na vykon prava uzivat Program
v rozsahu podla tejto Zmluvy. Tym v8ak préva Distribltora a JABLONETU nie st nijak dotknuté.

Program je vysledkom kreativnej prace tak, ako je definované v zakone €. 121/2000 Sb., autorsky zakon Ceskej republiky, v zneni
neskarsich predpisov (dalej len ,Autorsky zakon"). V pripade, Ze bali ustanovenia tejto zmluvy porugené (hlavne autorské prava),
je Distributor a JABLONET opravneny pozadovat' mimo inych aj uhradenie vzniknutej $kody.

Drzitel licencie nie je opravneny previest na tretie strany prava a povinnosti, ani poskytnt opravnenie na vykon prava Program
uzivat, vyplyvajlcich z tejto zmluvy bez skdr ziskaného pisomného stihlasu Distriblitora alebo JABLONETu. Toto sa hlavne tyka
udelovania sublicencii Programu. Vyssie uvedené obmedzenie sa nevztahuje na organizaéné zmeny Drzitela licencie. V pripade
vy3sie uvedenych organizanych zmien DrZitel'a licencie je DrZitel licencie opravneny previest licenciu k Programu na subjekt, ktory
bude pokragovat v uzivani Programu podla tejto Zmluvy.

Na data Drzitela licencie vlozené do Programu sa nevztahuju autorské prava a st majetkom DrZitefa licencie.

Program sa poskytuje na zaklade AS IS (AKO JE). Bez tcho, aby boli dotknuté ostatné ustanovenia Zmluvy, je vylugena
zodpovednost Distributora a JABLONETU za $kedu (zahrriujlicu hlavne, ale nielen, straty zisku &i dat), vyplyvajlcich z prevadzania
ustanoveni tejto Zmluvy alebo z pouZitia alebo neschopnosti pouzivat' Program, alebo v pripade, Ze Program nespliia otakavania
Drzitel'a licencie.

Drzitel licencie prijima zodpovednost za akékolvek naroky, ktoré moézu vzniknut na zéklade nespravneho uzivania Programu
Drzitelom licencie.

Predtym, ako bola licencia udelena, bol Program testovany v priestoroch DrZitel'a licencie.

Drzitel' nie je oprévneny do Programu zasahovat' a tento uzivat inym ako zjednanym spésobom. Tym nie je dotknuté opravnenie
plynice z ust. § 66 Autorského zakona.

lll. ZAVAZKY DISTRIBUTORA

a,

Po udeleni licencie podfa élankov |. a Il. sa Distribitor zavézuje, Ze:
* preskoll zamestnancov DrZitela licencie, ktori sa budu podielat’ na intalécii a Implementacii Programu,

* sa bude podielat na inStalécii a implementdcii Programu v priestoroch DrZitela licencie a bude spolupracovat' pri nastaveni
Programu podl'a zistenych poZiadaviek a potrieb DrZitefa licencie,

¢ bude Drzitelovi licencie poskytovat' sluzbu technickej pomoci v mieste, kde je nain3talovany Program, a to do 24 hodin od
datumu podania Ziadosti o technicki pomoc. NéleZitosti technickej pomoci su stanovené v aktualnych podmienkach
poskytovania technickej podpory k PCO, (dalej len ,Podmienky").

* naklady spojené s poskytnutim vy$sie uvedenych sluZieb je Drzitel licencie povinny uhradit podla cien uvedenych v Cenniku.

AZ do zaniku licencie sa Distribdtor zavazuije, ze:
*  bude bezplatne realizovat' dostupné aktualizacie Programu,
*  bude poskytovat' bezplatnu technicki pomoc poéas beznej pracovnej doby podlia aktualnych Podmienok,

* bude poskytovat bezplatnu telefonickl podporu Drzitelovi licencie Jablonet PRO 20 a vyS8ej na svojom servisnom &isle na to
uréenom, podla aktualnych Podmienok a to 24 hodin denne, 7 dni v tyZdni,

Vv pripade bezproblémového hradenia poplatkov podla bodu IV. Drzitelom licencie, zabezpedi kontinualne prediZovanie licencie
Programu definavaného v KI'Géi.
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IV. CENOVE A PLATOBNE PODMIENKY

a. S odvolanim na udelenie licencie je Drzitel licencie povinny platit po dobu platnosti ;mluvy v prospech Di's't-ribC[thra Uil
pausélne poplatky za pouzivanie licencie Programu, a to podia po&tu objektov definovanych v Programe a v KIUgi. Vyska poplatkov
podla pottu objektov definovanych v Programe je uvedena v Cenniku. Zmena limitu po&tu objektov bude mat' za nasledok zmenu v
hradeni poplatkov podla Cennika.

b. Zaplatenie mesagného pausaineho poplatku musi byt zrealizované do 15. diia kazdého mesiaca a to na zaklade faktury vystavenej
Distributorom.

. V8etky vy3Sie vymenované Giastky sa zvysia o platni sadzbu DPH.

d. Distribtor a DrZitef licencie sa dohodli na 14 dennej splatnosti faktir. Def zaplatenia faktury sa rovna diu pripisania Giastky faktary
na uUcet Distributora.

e.  Urok z omeskania &ini 0,05% z diznej Giastky za kazdy defi omeskania Ghrady faktury.

f.  Faktaru Distribttor zasiela Dritelovi licencie formou elektronickej posty, a to na e-mailovd adresu Drzitela licencie ako dokument
PDF (s priponou *.pdf).

g. Fakhira  yystovend  Nictriitarnm  bude  zasland  velektronickej  podobe  na  adresu  Drzitela  licencie:
1

h.  Elektronicka faktira sa povasuje za dorugent v defi jej doru€enia do e-mailovej schranky DrZitela licencie. V pripade pochybnosti
sa Elektronicka faktdra povasuje za dorudend v pracovny def nasledujici po dni jej preukazatefného odoslania Dritefovi licencie

Distribdtorom prostrednictvom elektronickej posty na e-mailovi adresu.

V. OCHRANA INFORMAGCII

Drzitel' licencie m& pravo na ochranu svojich osobnych a inych Udajov (dalej len ,ddaje”). Véetk): l]dajcl-:. k.toré Distribitor od Drzitela licencie
ziska v sUvislosti s uzatvorenim Zmluvy & poskytovanim Sluzby, buga spracovavané v datab?zg Dl_5!|_1bt'ltcra a bude s nimi nakladané v
sllade s pravnymi predpismi upravujticimi ochranu osobnych ddajov. Udaje DrZitela licencie bud( Distriblitoram vyuzivané za i¢elom pinenia
Zmluvy. Drzitel licencie dava Distribltorovi suhlas s vyuZitim svojich Udajov (vratane Udajov ziskanych v stvislosti s poskytovanim sluzieb a
tdajov o uzivanom zariadeni Dritelom licencie) za U&elom plnenia Zmiuvy. DrZitel licencie mé pravo, aby jeho Udaje neboli Distriblitorom
poskytnuté tretim stranam, s vynimkou JABLONETu a spracovatelov, ktorych Distribltor vyuziva na tlagenie a rozosielanie dokumentov
uréenych Drzitelom licencie, k zabezpedeniu inkasa nedoplatkov Drzitefa licencie & k vykonu dalsich administrativnych €innosti a s vynimkou
subjektov, ktorym je Distribltor povinny ddaje Drzitela licencie poskytn(t na zaklade pravnych predpisov. Udaje DrZitefa licencie Distribitor
poskytne spracovatelom iba pre vy&sie uvedené ugely a v nevyhnutne potrebnom rozsahu.

VI. UKONCENIE ZMLUVY

Zmluva sa uzatvara na dobu neurditd a méze byt ukonéena:

a. Pisomnym odstipenim v pripadoch podstatného porusenie zmluvnych povinnosti druhou zmluvnou stranou. Za podstatné porugenie
zmluvnej povinnosti sa povazuje hlavne porudenie povinnosti Drzitela licencie plynice z &. Il tejto Zmiuvy;

b.  Pisomnou dohodou zmluvnych stran;

c.  Pisomnou vypovedou ktorejkolvek zo zmluvnych stran. Vypovedna lehota je tri mesiace a zadina plynut prvym dfiom mesiaca
nasledujliceho po mesiaci, v ktarom bola vypoved dorucena druhej zmluvnej strane.

d. Smrtou fyzicke] osoby alebo zanikom pravnickej osoby ako Drzitefa licencie, kde prechod prav a povinnosti plyndcich z tejto Zmluvy
na pravneho nastupcu sa vyluCuje.

e. V pripade zaniku tejto Zmluvy je DrZite! licencie povinny vratit' Distribdtorovi vietko, &o v sivislosti s touto Zmluvou od neho prevzal,

VIl. SKUSOBNA PREVADZKA

a.  Zaugelom overenia funkénosti Programu sa zriaduje skuSobna prevadzka na dobu 2 mesiacov, ktora za&ina plyndt diom instalacie
Programu u Drzitela licencie. Podas skugobnej prevadzky nie je Drzitel licencie povinny hradit pausalne poplatky podla &lanku Il b.

b. Podmienka rozviazania: Ak po¢as skUSobnej prevadzky podl'a &lanku VII. a. tejto Zmluvy DrZitel' licencie formou doporuéeného listu
dorugeného Distribltorovi oznami, ze nechce vyuZivat' tito Zmluvou poskytnutd licenciu Programu, potom zanikne ucinnost tejto
Zmluvy.
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ViIl. ZAVEREGNE USTANOVENIA

a.

V otézkach, ktoré nie st touto Zmluvou vyslovne upravené, sa pravne vztahy zmluvnych stran riadia pravnym poriadkom Slovenskej
Republiky. Plati sudna pravomoc slovenskych stidov.

Uplynutie platnosti & uéinnosti tejto Zmluvy sa v Ziadnom pripade nedotyka povinnosti DrZitefa licencie na zaplatenie vSetkych
zévéazkov vodi Distributorovi. Tieto zavézky zanikaju az upinym zaplatenim.

Uplynutie platnosti & uginnosti tejto Zmluvy sa v Ziadnom pripade nedotyka ndroku na nahradu 8kody vzniknutej porusenim Zmiuvy,
rie$enia sporov medzi zmluvnymi stranami a inych dojednani, prav a povinnosti zmluvnych stran, ktoré podla zékona, prejavenej
véle stran, alebo vzhladom ku svojej povahe maju trvat' aj po ukonéeni Zmluvy.

Tato Zmiuva je spisana v troch vyhotoveniach, kazdé s platnastou originalu. Drzitel licencie, Distribltor a JABLONET dostane jedno
vyhotovenie.

Zmluva nadobtida platnost a Gginnost podpisom opravnenych zastupcov oboch zmluvnych stran, v pripade rozdielneho datumu
podpisu datumom neskorsim.

Prilohu €.1 k zmluve tvori cennik k programu JABLONET PRO.
Prilohu &.2 k zmluve tvoria podmienky poskytovania technickej podpory k PGO.
Prilohu &.3 k zmluve tvoria prevadzkové a bezpegnostné odpordcania.

IX. PODPISY

Poskytovatel' UzZivatef

AL
V Ziline diia 25.01.2018 Vo Velkom Mederi dfia ........

Ing roslaV Dérk E;-é}éalHo|ényi '
kgratel primator mesta

v zastipeni Ing. Richard Kochlan
Produktovy manazér
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CENNIK

JABLOTRON

MESACNY POPLATOK V ZAVISLOSTI OD POCTU OBJEKTOV DEFINOVANYCH V PROGRAME

Licencla prograrmi Gt b (BRI L 5 atahaniok Besgorae
JABLONET PRO 20 0-20 25 ANO
JABLONET PRO 100 21-100 50 ANO
JABLONET PRO 300 101 - 300 110 ANO
JABLONET PRO 500 301-500 145 ANO
JABLONET PRO 750 501 -750 200 ANO
JABLONET PRO 1.000 751 ~ 1000 265 ANO
JABLONET PRO 1.500 1.001 - 1.500 350 ANO
JABLONET PRO 2.000 1.601 - 2.000 435 ANO
JABLONET PRO 2.500 2.001 - 2.500 525 ANO
JABLONET PRO 3.000 2.501 - 3.000 580 ANO
JABLONET PRO 4.000 3.001 - 4.000 725 ANO
JABLONET PRO 5.000 4.001 - 5.000 918 ANO
JABLONET PRO 7.500 5.001 - 7.500 1.049 ANO
JABLONET PRO 10.000 7.501 - 10.000 1.254 ANO
JABLONET PRO 15.000 10.001 - 15.000 1.675 ANO
JABLONET PRO 25.000 15.001 - 25.000 2.511 ANO
JABLONET PRO 50.000 25.001 = 50.000 3.010 ANO
JABLONET PRO 100.000 50.001 —= 100.000 5.020 ANO

* podmienky poskytovania HOT LINE 24 telefonickej podpory — vid Priloha £.2 PODMIENKY POSKYTOVANIA TECHNICKEJ PODPORY K PCO

POPLATOK ZA DODATOCNE POSKYTNUTIE TOVARU A SLUZ_IE_B

Nazov tovaru a sluzby Poplatok (EUR)

Hardvérovy (licenény) kl'aé HASP 65,00
Instalacia OS servera 135,00
Aktualizacie OS servera 65,00
Implementacia systému u klienta 53,00/ hod.
Praca na viac spojena s implementaciou systému u klienta 33,00/ hod.
Servisné prace v mieste instaléacie Programu 53,00 / hod.
Servisné prace vzdialenym pripojenim 33,00/ hod.
Skolenie spravcu PCO (max. 2 osoby) 132,00
Skolenie komunikatorov 66,00
Skolenie obchddzkovych systémov (AT + 1 editacia objektu) 66,00
Cestovné 0,63 /km
Ubytovanie 60,00/ noc
Nastavenie zariadenia Active Track do PCO 65,00/ ks
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PODMIENKY POSKYTOVANIA TECHNICKEJ PODPORY

Technicka podpora k PCO JABLONET PRO je poskytovana drzitefovi licencie od Licencie programu JABLONET PRO
20 a vysSe;j.

Technicka podpora programu JABLONET PRO v ramci licenénej zmluvy obsahuje:

mesacnu vzdialenu kontrolu licenéného kluéa,
dohlad nad funkcnostou komunikaénej trasy CLOUD JABLOTRON,

telefonicku podporu — ide o telefonicky bezplatni podporu pocas beZnej pracovnej doby, ktora zahfiia:
1) telefonické konzuitacie,
a to kazdy pracovny de#:

- od pondelka do Stvrtka v ¢ase od 8:00 do 17:00 hodiny,
- avpiatok v ¢ase od 8:00 do 16:00 hodiny,

na telefonnom gisle 1/ _J alebo na e-mail: AT

Hotline 24/7

Telefonne Eislo hotline 24/7 je jedine¢né telefonne &islo, ktoré bude zaslané kazdému uZivatelovi elektronickou
formou na e-mailovi adresu uvedent v tejto zmluve po skongeni implementaénej &asti.

Hotline 24/7 zahffa konzultacie:

1) poruch alebo problémov s programom JABLONET PRO,
2) nefunkcnosti programu JABLONET PRO,

3) nefunkénosti Distributorom dodaného servera a hardvéru,
4) nefunkcnosti alebo kritickych stavov JAGA servera,

5) nefunkcnosti komunikacnej trasy CLOUD JABLOTRON,

ato v mimo pracovnej dobe nasledovne:

- od pondelka do $tvrtku v ¢ase po 17:00 hodine do 08:00 hodiny,
- v piatok po 16:00 haodine,

- pocas sviatkov,

- apocas dnf pracovného pokoja.

servisny zasah na mieste do 24 hodin

Je poskytnuty Drzitefovi licencie od Licencie programu JABLONET PRO 20 a vy$Sej. Sucastou podpory je
nevyhnutny servisny zésah na mieste instalacie (rozumej aj prostrednictvom vzdialeného pristupu) po nahlaseni /
konzultacie poruchy, ktort nebolo mo2né odstranit telefonickou padporou. Technickd pomoc sa vztahuje na pripady
nahlasenia:

1) portch alebo problémov s programom JABLONET PRO,
2) nefunkénosti programu JABLONET PRO,

3) nefunkinosti Distribtitorom dodaného servera a hardvéru,
4) nefunkénosti alebo kritickych stavov JAGA servera,

5) nefunkcénosti komunikacnej trasy CLOUD JABLOTRON.,

Porucha, ktora nespada do vy$sie vymenovanych ana jej odstranenie je potrebny zasah technikom na mieste
inStalacie (rozumej aj prostrednictvom vzdialeného pristupu), je tento zasah fakturovany podla Prilohy &. 1 tejto
zmluvy, €asti Poplatok za dodatoéné poskytnutie tovaru a sluzieb.
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Naklady na poskytnuta Technickd pomoc na poruchy, ktoré nevznikli vinou Distribiitora znasa Drzitel licencie.
Poskytnutie Technickej pomoci sa v tomto pripade riadi aktualne platnyim Cennikom.

Poskytovanie bezplatnej technickej podpory sa nevztahuje na problémy s nefunk&nymi vlastnymi SIM kartami v GSM
modemoch, pripadne telefonnej linky, pri planovanych odstavkach a rekonstrukcidch v mieste PCO, s napadnutim pocitaca
virusom alebo inym $kodnym softvérom, pri nespravnej funk&nosti operatného systému servera, svojvolnym preingtalovanim
PCO, pripadnym skodam sposobenym prepatim, neopravnenym zasahom operatora, neopravnenym zésahom tretej osoby,
nekorektnym vypnutim servera (napr. stratou napajania bez zalozného zdroja), problémov spdsobenych poskytovatelom siete
(GSM a internetu), nedodrzanim odporii¢anych opatreni zo strany Distribdtora pocas instalacie a vy$gej moci.

Cestovné a poskytovanie technickej podpory {Telefonickej podpory alebo Technickej pomoci) spojenej s editovanim
a pripajanim objektov, nastavovanim modulov a kontaktov, kanzultacie pri nastavovani vnitrofiremnej siete LAN a internetu,
GSM siete, pripadne telefénnej linky, redukcie databazy a LOG suborov a podobne sa riadi (je détovana) aktualne platnym
Cennikom pod!a Prilohy &.1 tejto zmluvy.

Nalezitosti nahlasenia poruchy alebo problému

Za servisny zasah sa povazuje zékladna diagnostika s identifikaciou poruchy zistena bud priamo v objekte PCO alebo
vzdialenym pristupom nasledovana éinnostami technika Distributora, ktoré vedu k najrychlej$iemu odstraneniu poruchy,
pricom je Drzitel povinny zabezpedit'

s presny popis poruchy, pripadne moznost odostania informacii o poruche (napr. e-mail),

¢ Vpripade technikom poZadovaného vzdialeného pristupu cez internet je déleZité poznat podrobné a presng Udaje:
staticku IP adresu internetu, pristupové hesla pre vzdialeny pristup, spravu PCO a nastavenia siete,

* priodstrafiovani poruchy je nutnd pritomnost spravcu systému PCO, inak servisny zasah nemusi byt uskutocneny.

Naklady, ktoré vznikli Distribltorovi pri servisnom zasahu jeho technikov vinou chybnych alebo nedostatoénych
informacii Drzitela licencie, znasa Drzitef podra aktualne platného Cennika.
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PREVADZKOVE A BEZPECNOSTNE ODPORUCANIA PRE
PCO JABLONET PRO

Prevadzkové odporuacania:

a)
b)
c)
d)

i)

server PCO musi byt umiestneny v samostatnej klimatizovanej miestnosti s €o najnizSou pragnostou,
server PCO nesmie byt poloZeny na zemi. Odporti¢a sa minimalne 15 cm nad podlahou,
pravidelné Cistenie serveru od prachu, aspoii 1x roéne,

server PCO musi byt pripojeny na zalohovanu zasuvku 230V (UPS zéloZny zdroj) s funkciou automatického vypnutia
servera. Server by mal byt napajany zo zalohovaného zdroja elektrickej energie, ktory je dostato¢ne silny nato, aby
dokazal v pripade vypadku elektrickej energie poskytnut serveru dostatok ¢asu na vytvorenie zalohy systému,

server musi byt nastaveny tak, Ze po stlaceni tla¢idla POWER na serveri sa korektne vypne,
server, nesmie byt pouZivany ako pracovna stanica,

v mieste instalacie musi byt pritomnost zasuvky ethernet (LAN, RJ 45 a pod.), s pripojenim do internetu,

spravne nastavenie routera - vnutrofirmenej siete pre prevadzkovanie PCO Jablonet PRO

Protokol  WAN port LANpor  server IP*

TCP 41005 1005 192.168.1.5 server JNP
TCP 43389 3389 192.168.1.5 server JNP
TCP 5050 5050 192.168.1.5 server JNP
TCP 6727 6727 192.168.1.5 server JNP
TCP 6830-6832 6830-6832 192.168.1.5 server JNP
TCP 7071 7071 192.168.1.5 server JNP
TCP 9000 9000 192.168.1.5 server JNP
TCP 30050 30050 192.168.1.5 server JNP
TCP 422 22 192.168.1.4 JAGA
UDP 8080 8080 192.168.1.4 JAGA
UDP 7070 7070 192.168.1.4 JAGA

zabezpectenie Spraveu PCO, ktory sa bude starat’ o spravny chod servera, spravu a aktualizaciu operaéného

*IP adresy uvedeneé ako prikiad

systému a bude aplikovat vietky aktualne poznatky z oblasti vypoctovej techniky pre spravny chod servera.

Bezpeénostné odporiuéania:

a) kazdu «
(Windows Server)*

* v pripade poZiadania o vykonanie tejto sluzby nasim technickym oddelenim, je tato sluZba spoplatnena sumou podrfa platného cenniku
v Prilohe €.1 Licenénej zmluvy,

v danom mesiaci aktualizovat vSetky kritické aktualizacie opera¢ného systému serveru

b) pouzivatel'ské konta na Grovni operacného systému mozu mat' len osoby, ktoré to potrebuju na zabezpedenie
prevadzky, rozvoja a bezpetnosti servera a aplikacii, ktoré na serveri bezia,

c) systém vzdialeného pristupu na server musi byt sifrovany a bezpeény,

d) pouzivanie pravidelne aktualizovanych antivirusovych softvérov a firewallov. Ak server pouziva operaény systém
Windows, musi mat nainstalovany antivirus. Tento musi bud kontrolovat sibory pri otvarani, respektive
spustani, alebo musi kontrolovat cely lokalny pevny disk minimalne raz denne,

e) ak to nie je nutné, spravcovia aplikacii beZiacich na serveri nesmi mat' prava administratora,

f)  odpord€ame mat vytvorené rie$enie umoziiujuce prebrat sluzby servera po jeho vypadku (napr. zalozny server),
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g) musi byt pripraveny havarijny plan minimalne pre pripad zlyhania hardvéru, operaéného systému, aplikacii a
sietového pripojenia servera,

Ak nie je uvedené inak, alebo interné predpisy prevadzkovatefa PCO neuréuju spésob zalohovania, pre PCO
Jablonet PRO plati nasledovna stratégia zalohovania dat:

- vykonavanie pravidelnych automatickych zaloh databazy serveru SQL (ulozené data programu Jablonet
PRO) priamo na HDD v serveri, ako aj na externé Glozisko mimo server ako FTP, USB, FLASH DISK.

h) pokial vnitrofiremn4 sietova politika neumoZriuje nastavit presmerovanie portov podfa tabulky v bode ,f" odsek
«Prevadzkové odporiicania”, je potrebné dohodnut s ,Dodavatelom” spdsob vzdialeného pristupu,

i) nepouzivat server PCO na iné Ucely ako je uréeny (neotvarat' internetové stranky, neéitat e-maily a neotvarat
ich prilohy, neintalovat softvér tretich stran, kamery atd.),

i} vzdy po ukon&eni prace na serveri PCO zatvorit programy a odhlasit prihlaseného uzivatefa (Spravcu),

k) pocas vzdialeného prihlasenia do servera PCO neotvérat na PC (z ktorého je vytvorené spojenie) neoverené
internetové stranky, prilohy e-mailov, nezname programy a pod.,

[)  neumoznit do serveru PCO pristup nepreskolenym a neznalym osobam.

Pravidla na tvorbu pristupovych hesiel:

Heslo administratora:

- heslo musi byt menené pravidelne, v intervaloch medzi jednotlivymi zmenamimax.  dnj,

- heslo musi mat najmenej priom v hesle moZu byt pouZité pismend - .
= vhesle musi bvt' poi17ity naimengj 21 d
- bezpeéné heslo nesmie byt ako celok véeobecne zname slovo.

Hesla ostatnych pouZivatefov (operatorov PCO):

- heslo musi byt menené pravidelne, v intervaloch medzi jednotlivymi zmenami max. dni.
- heslo musi mat najmenej znakov, priom v hesle mézu byt pouzité pismena

- vhesle musi byt nouZity najmenei

ik

- bezpetné heslo nesmie byt ako celok véeobecne zname (tzv.: . ) slovo.

Hesla a prihlasovacie mena, ako aj informacie o IP adresich a portoch nikdy neposkytovat’ tretim osobam.

Spravca je povinny:

a)
b)

doérazne chranit vlastné pristupové prava, autorizaéné prostriedky a vlastné pracovné stanice,
na spravu systémov pouzivat bezpecné hesls,
udrZiavat' dokumentaciu nim spravovanych systémov v stilade so skuto&nym stavom systémov,

udrziavat' v tajnosti informacie, ktoré ziskal vyuZitim nadstandardnych pristupovych prav jemu pridelenych za téelom
spravy PCQ,

bezodkladne informovat dodavatela pri zmene kontaktnych tidajov na kontaktné osoby poverené spravou PCO ako aj
informacii délezitych pre spravne fungovanie PCO {prekladka serveru, vymenu routerov a iného HW tykajliceho sa
serveru PCO, a pod.)
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